See on avalikult nahtava info kuupaevastatud vaatlus. See ei ole kiiberturvalisuse seaduse
mdistes turvaaudit ega labistustest. Me ei logi sisse, ei saada vorme ega Urita Uhtegi kaitset
Uletada.

OEJ- oej.ee

| Paris avalikud vaatlused — piiratud valim, mitte kogu veebilehe hinnang.

Veebilehe piiratud avalik turvakontroll -
oej.ee

Peamine leid Ettevotte domeen ei palu postkastidel voltsitud kirju kinni pidada. Ettevotte
DMARC-reegel on ainult jalgimisreziimis (p=none).

Turvalisuse hetkeseis

S )
Hea. Uks leid vajab ulevaatust: e-posti
80,100 \ voltsimise kaitse.
Hea l

OE]J kontrolli skoor algab 100 punktist ja iga leid votab punkte maha.

Skoor pohineb 24 tehtud kontrollil 29-st. See ei ole sertifikaat.

Tulemus: 100 — 20 x 1 = 80. Tasemed: 90-100 Vaga hea - 75-89 Hea - 60-74 Rahuldav
24/29 kontrolli - 25.10.2026 . 40-59 pyudulik - 0-39 Nork.

16 taielikult - 8 osaliselt voi Vajab (ilevaatust” v&tab 20 punkti: tasub muuta, kuid raskusaste ei ole kdrge (vt meetodi
loendina - 5 hindamata lehte).
Seis valdkondade kaupa Pooleldi taidetud I6ik: osaliselt hinnatud kontroll
Uhendus ja sertifikaat
Uhenduse kontrollides méarkusi ei leitud. Osaliselt hinnatud: (thenduse versioonid acees [Osallselt hlnnatud]
(TLS).

E-posti voltsimise kaitse

Vajab Ulevaatust: véltsitud kirjade reegel (DMARC).
Brauseri turvaseaded

Vaadatud brauseriseadetes markusi ei leitud. Osaliselt hinnatud: skriptide reegel LI LTI [Osaliselt hinnatud]
(CSP).

Avalik teave ja kontakt
Avaliku teabe kontrollides mérkusi ei leitud. Osaliselt hinnatud: domeeni allkiri Ll LY [Osaliselt hinnatud]
(DNSSEC).
Avalik kood

Vaadatud avalikus koodis markusi ei leitud. Osaliselt hinnatud: saladused koodis, 00000 [Osaliselt hinnatud]
lahtekoodi kaardid, valised skriptid, JavaScripti teegid, sisselogimine.

Selles versioonis .hmdamata I
Nende kohta tulemust ei ole.

Iga 16ik tahistab Uht kontrolli. ,Markusteta“ kehtib ainult tehtud kontrollide kohta.

ssses [Vajab ﬁlevaatust]
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Kokkuvote 1 leid vajab tood. Leid ei naita, et keegi oleks ettevétte lehte riinnanud. See naitab, mida
tasub partnerilt kisida.

1 leid vajab ulevaatust. See valim ei toenda kogu veebilehe turvalisust.
Mida partnerilt esimesena kusida

1. Ettevotte domeen ei palu postkastidel voltsitud kirju kinni pidada. Kisi partnerilt, kas
nende e-posti haldur teab, kes saab DMARC-i aruandeid avada (milline teenusepakkuja voi
konto need vastu vdtab), ja loeb neid paar nadalat, kuni kbik 6iged saatmisteenused labivad
SPF- vOi DKIM-kontrolli sama domeeniga, mis on nahtaval saatjavaljal (From).

Kes partneri poolel ja kui kaua: e-posti haldur koos DNS-i halduriga - umbes 30 minutit e-posti
teenusepakkuja vdi DNS-i halduriga iga DNS-muudatuse kohta, seejarel 2-4 nadalat aruannete
lugemist enne iga rangemat sammu (umbes 2-4 nadalat kuni reeglini p=quarantine; hilisem
Uleminek reeglile p=reject, kui see valitakse, votab kauem). - Millal: Kahe nadala jooksul
Kuidas parandust kontrollida: Kontrolli uuesti nime _dmarc.oej.ee TXT-kirjet: tapselt tks
v=DMARC1 kirje, milles on p=quarantine vdi p=reject ja ei ole t=y vaartust.

- Tehnilise lisa kaart Al

Kui partner on parandused teinud, tee tasuta korduskontroll (kuni 24.11.2026). Siis naed
kirjalikult, kas parandused té6tavad. DMARC-i puhul kinnitab korduskontroll sammu, milleni
partner on selleks ajaks jdudnud (naiteks p=quarantine). Kas minna edasi reeglile p=reject,
otsustab partner koos oma e-posti halduriga; see samm voib votta kauem.

Leiud lahemalt

[ Vajab lilevaatust ] Kahe nadala jooksul

Ettevotte domeen ei palu postkastidel voltsitud kirju kinni pidada
DMARC - p=none

Mida see tahendab

Ettevotte DMARC-reegel on ainult jalgimisreZiimis (p=none). See ei palu postkastidel kinni pidada kirju,
mis kontrolli ei labi, ka siis, kui saatjana on ettevdtte aadress.

Miks parandada

Kui keegi saadab kirja, kus saatjana on ettevdtte aadress, ei palu ettevotte domeen postkastidel seda
kinni pidada.

p=none ei palu DMARC-i kontrolli mitteldabinud kirja puhul lisameetmeid, vastuvottev
teenusepakkuja otsustab ise.

- Tehnilise lisa kaart Al

Mis on korras

HTTPS-i sertifikaat |abis Uhenduse kontrolli (usaldatud valjastaja, dige nimi, kehtiv aeg).
Avalehe krlpteerimata aadress (http://) suunab turvalisele aadressile.

Leht saadab brauserile HTTPS-i kasutamise juhise (HSTS).

Lubatud saatjate SPF-kirje on avaldatud ja selle slintaksis vigu ei leitud.

E-kirjade allkirjavotmed (DKIM) leiti kontrollitud selektorinimede alt.

A N N N N

Kontrollitud vastus piirab, millised lehed tohivad seda raamis naidata (frame-ancestors vdi X-Frame-
Options).

Kontrollitud vastus keelab brauseril failitiupi oletada (nosniff).

Kontrollitud vastuses on viitaja reegel (Referrer-Policy).

Brauseri diguste reegel (Permissions-Policy) on avaldatud.

Turvakontakti fail (security.txt) on avaldatud koos kontakti ja kehtivusajaga.
E-posti Uhenduse térgete aruannete aadress (TLS-RPT) on avaldatud.

AN N Y RN
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Mida nagime, kuid taielikult ei hinnanud
- Onnestunud ithendused: TLSv1.2, TLSv1.3; vanemate versioonide keelamist me ei katsetanud.

- DNS-resolver teatas ettevotte domeeni votmekirjete (DNSKEY) kohta allkirjastatud vastusest; allkirju
me ise ei kontrollinud.

- Domeen ei avalda sertifikaatide valjastamise reegleid (CAA); see kontroll ei loe seda norkuseks.
- Valimisse voetud avalikus koodis ei leitud salajaste votmete mustreid; muid faile me ei lugenud.
- Kontrollitud koodis ei leitud viiteid |lahtekoodi kaartidele; kaardifaile me ei parinud.

- Leht annab brauserile skriptide reegli (CSP); kontrollisime selles ainult mdnda ohtlikku skriptiseadet,
mitte Ulejaanud reegleid.

- Kontrollitud vastus saadab paise Access-Control-Allow-Origin: *. Brauser lubab siis mis tahes veebilehe

skriptidel lugeda vastuseid paringutele, mis tehakse ilma kupsiste ja muude volitusteta; volitustega
paringute vastuseid see ei ava. Paringute saatmist see pais ei piira. Seda vaartust see versioon ei
hinda.

- Kontrollitud vastus nimetab serveri tarkvara (cloudflare); tarkvaraversioone see versioon ei hinda.

- MTA-STS-reegel on avaldatud testreziimis (mode: testing): see aitab Ghendusprobleeme leida, kuid ei
palu saatjatel veel krupteerimata Uhendusest keelduda.

- Avalehe HTML-is deklareeritud skripte: 2, neist teistelt veebilehtedelt: 0. Me ei kaivitanud ega hinnanud

neid.
- Skriptide aadressides ei olnud teekide versioone nimetatud; mujal olevaid teeke me ei kontrollinud.

Ulatus ja piirangud
Vaatlusaeg: 25. oktoober 2026 kell 11:19 (Tallinna aeg, UTC+02:00)
Meetodi versioon: oej-security-check-2026-10-26 (reeglid public-security-v2, 29 kontrolli;

DMARC RFC 9989, mai 2026).

Ulatus: avalehe vastused, e-posti ja DNS-i reeglid ning kaks tanapaevast TLS-i versiooni. Loeme
HTML-i koodi kaivitamata. Saadud téendid ja puuduv teave on allpool. Sisselogimist, vorme,
rakenduse rundeid, valiseid skripte ega ndusoleku eelset kaitumist ei kontrollitud.

Kontrollide seis: 16 tehtud taielikult, 8 osaliselt, 5 tegemata. Hindamata ei tahenda viga.

Miks on 5 kontrolli hindamata: 2 vajab eraldi kokkulepitud ja lubatud testimist; 3 ei ole selles
versioonis veel olemas. Hindamata ei tahenda ohtu ega turvalisust. ,Markusteta” hélmab 23
kontrolli, neist 8 osaliselt tehtud vdi loendavat; see ei tahenda, et 23 turvakontrolli on labitud.

E-kirjade allkirjastamise votmed (DKIM)

Otsisime nimesid, mida e-posti teenusepakkujad kdige sagedamini kasutavad (brevol, brevo2,
google, selectorl, selector2, default, k1, s1):

e brevol — Vdtme sintaksi kontrollis viga ei leitud. Piiratud parser ei tdenda kirjade autentimise
toimimist. Kusi partnerilt, kas nende teenusepakkuja on kontrollinud paris allkirjastatud kirja.

e brevo2 — Votme slintaksi kontrollis viga ei leitud. Piiratud parser ei tdenda kirjade autentimise
toimimist. Kusi partnerilt, kas nende teenusepakkuja on kontrollinud paris allkirjastatud kirja.

Otsiti ainult Glal loetletud nimesid. Muid selektoreid ega kirjade allkirjade kehtivust ei
kontrollitud.

Olulised piirangud
Hindamata ei tahenda viga. DNSSEC-i kohta on DNS-resolveri teave, mitte séltumatu

kriptograafiline kontroll. Vanade TLS-i versioonide keelamine, brauseri ndusoleku eelne
kaitumine, sisselogimine ja rakenduse paasudigused on tdendamata.
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Selles versioonis hindamata

Neid olukordi me ei naita ka siis, kui need esinevad, seega nende puudumine sellelt lehelt ei
tahenda, et kdik on korras:

e HSTS-i kehtivusaja pikkus: kontrolliti ainult, kas positiivne max-age on deklareeritud; lihikest
kehtivusaega (naiteks alla kuue kuu) me ei naita.

e security.txt: hindame faili kuju ning valju Contact ja Expires vaatlusaja seisuga; kontakti
kattesaadavus, nailiste 404-vastuste (soft 404) vordlus, allkirjad ja taielik RFC-le vastavus jaavad
kontrollimata.

e DNSSEC: domeeni allkirjastatust me ei hinda; allkirjastamata domeeni me ei naita.

o Paistes Server voi X-Powered-By avaldatud tarkvaraversioone me ei hinda ega naita.

Veebilehte ei muudetud. Algsed téendid hoitakse privaatselt; rasid viitavad neile. Tapsemad
tdéendid on eraldi tehnilises lisas ja vastavas aruande-J]SON-is.

Mida me ei vaadanud

e Peidetud failid serveris, naiteks varukoopiad: vajab eraldi kokkulepitud ja lubatud testimist.
e Rakenduse sisemine loogika ja sisestusvead: vajab eraldi kokkulepitud ja lubatud testimist.
o Kipsiste ja jalgimise kaditumine enne ndusolekut: selles versioonis veel ei ole.

e Sarnase nimega domeenid, mida keegi voiks klientide eksitamiseks kasutada: selles versioonis veel ei

ole.
e Alamdomeenid, mis on kirjas sertifikaatide avalikes logides: selles versioonis veel ei ole.

e Selle kontrolli ulatusse ei kuulu sisselogimine, vormide taitmine ega teistel domeenidel olevad
teenused, naiteks makse- vOi broneerimissiisteemid.

e Serveri seadeid ja paigaldatud pluginate versioone ei saa selle kogumise pdhjal kindlaks teha.

OEJ OU - Meelis Sootalu - info@oej.ee - +372 5846 0000

Kui partner vajab parandamisel abi, vOib ta pé6rduda OE) poole - saadame hinnapakkumise
Uhe to6paeva jooksul.

Tehniline lisa
Nende kaartide taielik sisu on tehnilise lisa PDF-failis.

Al - E-posti voltsimise vastane reegel (DMARC)

Jagamiseks moeldud koopia: autentimisandmete ja CSP Uhekordsete tunnuste vaartused on
varjatud. Algsed téendid hoitakse privaatselt. Rasid viitavad algsetele baitidele, mitte sellele
jagamiskoopiale.
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