See on avalikult nahtava info kuupaevastatud vaatlus. See ei ole kiiberturvalisuse seaduse moistes turvaaudit ega
labistustest. Me ei logi sisse, ei saada vorme ega Urita Uhtegi kaitset Uletada.

Tehniliste toendite register - oej.ee

Tehnilised t66juhised ja toendite register. Taielik varjatud vaartustega téendus-JSON on eraldi
allalaaditav pohifail; algsed allkirjastatud andmed sailivad muutmata ja privaatselt. PDF ei sisalda
manuseid.

Leiud - Katvus - Aadressid ja tdendid - Piirangud - Paritolu

Vaatlusaeg
2026-10-27T00:10:05.775317Z — 2026-10-27T00:10:16.457827Z

Allkirjastatud kogumise olek
complete

Valim
completed: 16; partial: 8; not_implemented: 3; blocked_authorization: 2

Meetodi versioon: oej-security-check-2026-10-26 (reeglid public-security-v2, 29 kontrolli; DMARC RFC
9989, mai 2026).

Miks on 5 kontrolli hindamata: 2 vajab eraldi kokkulepitud ja lubatud testimist; 3 ei ole selles
versioonis veel olemas. Hindamata ei tahenda ohtu ega turvalisust. ,Markusteta” hélmab 23
kontrolli, neist 8 osaliselt tehtud vdi loendavat; see ei tahenda, et 23 turvakontrolli on labitud.

Sisukord: leiukaardid

P1: vaata Ule esimesena; P2: jargmisena; P3: kavandatud seadistuse Ulevaatus; informational:
valikuline. Prioriteet ei tdenda rinnatavust. Tahtaeg ja veebilehepdhine td6maht vajavad ettevotte
ning teostuse konteksti.

Al - E-posti voltsimise vastane reegel (DMARC) - Vajab Ulevaatust - E-posti haldur koos DNS-i
halduriga - P3
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Leiukaardid

Al - E-posti voltsimise vastane reegel (DMARC)
mail.dmarc - E-posti haldur koos DNS-i halduriga - P3

Kiri ei labi DMARC-i kontrolli Praegune juhis Domeen ei taotle karantiini ega
p=none tagasilikkamist

Selgitav skeem, mitte katsetatud kirja teekond. Vastuvétja voib rakendada oma turvareegleid.

Mida leidsime: Avaldatud reegel (TXT-kirje _dmarc.oej.ee): none (p=none). Aruannete aadress (rua):
mailto:rua@dmarc.brevo.com.

Mida see tahendab: Sinu DMARC-reegel on ainult jalgimisreziimis (p=none). See ei palu postkastidel kinni
pidada kirju, mis kontrolli ei Iabi, ka siis, kui saatjana on sinu aadress. Voltsimist me ei katsetanud.

Miks parandada: Kui keegi saadab kirja, kus saatjana on sinu aadress, ei palu sinu domeen postkastidel seda
kinni pidada. Selline kiri vdib jduda kliendini ja kahjustada usaldust sinu vastu. Rangem reegel palub
postkastidel sellised kirjad kdrvale panna.

Mida teha: Palu e-posti halduril selgitada, kes saab DMARC-i aruandeid avada (milline teenusepakkuja voi
konto need vastu vétab), ja lugeda neid paar nadalat, kuni kdik diged saatmisteenused labivad SPF- voi DKIM-
kontrolli sama domeeniga, mis on nahtaval saatjavaljal (From). Seejarel saab reegli muuta rangemaks:
jargmine samm on p=quarantine. Kas minna edasi reeglile p=reject, otsusta koos e-posti halduriga: see sobib
ainult siis, kui koik 6iged saatmisteenused allkirjastavad kirjad DKIM-iga ja postiloendite v0i edasisaatmise
kaudu liikuvad kirjad selle téttu tagasi ei tule.

Mida see sinu jaoks tahendab?: See reegel Utleb kirja vastuvétjale, kuidas kaituda domeeni kontrolli
mittelabinud kirjadega. See ei tdenda, et sinu nimel on voltsitud kirju saadetud.

Piiratud jareldus: Reegliga p=none ei paluta vastuvotvatelt serveritelt DMARC-i kontrolli mittelabinud kirju
karantiini panna ega tagasi lUkata (ainult aruandeid saata), seega ei peata see reegel kirju, mille saatjavaljal
(From:) on voltsitult see domeen. Kirjade véltsimist ega kohaletoimetamist ei katsetatud.

Mida teha?: Tee muudatus e-posti teenusepakkujaga etappidena: 1) jata p=none ja loe koondaruandeid 2-4
nadalat, kuni kdik diged saatmisteenused labivad SPF- vdi DKIM-kontrolli sama domeeniga, mis on nahtaval
saatjavaljal (From); enne seda selgita, kes saab rua-aadressile saadetud aruandeid avada ja milline
teenusepakkuja vdi konto need vastu votab; 2) muuda reegel kujule p=quarantine; 3) seejarel vali [6plik
reegel koos e-posti halduriga. p=reject on valik, mitte kohustuslik I6pp-punkt: vali see koos e-posti halduriga
ainult siis, kui koik 6iged saatmisteenused allkirjastavad kirjad DKIM-iga sama domeeni nimel, mis on nahtaval
saatjavaljal (ainult SPF-ist ei piisa), postiloendite ja edasisaatmise kaudu liikuvad kirjad selle tottu tagasi ei
tule ja aruanded on Ule vaadatud; muidu jaa reeglile p=quarantine.

Soovitud seadistus: Jargmine kirje: v=DMARC1; p=quarantine; rua=mailto:rua@dmarc.brevo.com. Sailita
muud juba kasutatavad valjad. p=reject on valik, mitte kohustuslik [6pp-punkt: vali see koos e-posti halduriga
ainult siis, kui koik diged saatmisteenused allkirjastavad kirjad DKIM-iga sama domeeni nimel, mis on nahtaval
saatjavaljal (ainult SPF-ist ei piisa), postiloendite ja edasisaatmise kaudu liikuvad kirjad selle tottu tagasi ei
tule ja aruanded on Ule vaadatud; muidu jaa reeglile p=quarantine.

Uldine ajahinnang, mitte selle veebilehe péhjal méédetud: Umbes 30 minutit e-posti teenusepakkuja
vOi DNS-i halduriga iga DNS-muudatuse kohta, seejarel 2-4 nadalat aruannete lugemist enne iga rangemat
sammu (umbes 2-4 nadalat kuni reeglini p=quarantine; hilisem Uleminek reeglile p=reject, kui see valitakse,
vOtab kauem). Kes: domeeni oej.ee DNS-i haldur koos e-posti teenusepakkujaga.

Kuidas parandust kontrollida: Kontrolli uuesti nime _dmarc.oej.ee TXT-kirjet: tapselt ks v=DMARCL1 kirje,
milles on p=quarantine vdi p=reject ja ei ole t=y vaartust. Kuni reegel on p=none, jaab see kontroll [abimata.
Eraldi kontrolli aruannete aadressi (rua): kehtiv rua-aadress on OE]J jalgimissoovitus, mitte protokolli ndue, ja
avaldatud aadress ei naita, et aruanded saabuvad v0i et keegi neid loeb. See DNS-i kontroll kinnitab avaldatud
reeglit, mitte seda, et sinu paris kirjad autentimise labivad.

Prioriteedi pohjendus: M6ddetud: avaldatud DMARC-reegel on p=none, seega ei paluta postkastidel
DMARC-i kontrolli mittelabinud kirju kinni pidada. Soovitame minna ule reeglile p=quarantine, sest ainult
joustav reegel palub seda; kas minna edasi reeglile p=reject, otsustab e-posti haldur. Voltsimist ega paris
kirjade kohaletoimetamist ei katsetatud. Kui reeglit karmistada enne, kui kdik diged saatmisteenused kontrolli
labivad, vdivad sinu enda kirjad sattuda rampsposti voi tagasi tulla, seega loe enne aruandeid. Prioriteet ei ole
rinnatavuse hinnang.

Vaadeldud vaartus (lihikujul; taielik vaartus on toendite JSON-is): v=DMARC1; p=none;
rua=mailto:rua@dmarc.brevo.com

Mojutatud aadressid: _dmarc.oej.ee TXT

Vaatlusaeg: 2026-10-27T00:10:05.775317Z - 2026-10-27T700:10:16.457827Z

Toendite tunnused: dns-0009

JSON-viit: /coverage/l
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Turvakogumise reeglid ja arvestus

Reegli tunnus
standing-public-security-r1-v4

Piirid

target_requests_max: 40; scan_seconds_max: 90; scan_bytes_max: 10485760; response_bytes_max:
2097152; per_host_rate_per_s: 1; per_host_concurrency: 1; browser_loads_max: 0

Kasutatud

browser_loads: 0; bytes _total: 139046; resolver_queries: 22; seconds: 10; target _requests: 11

HTTP- ja DNS-toiminguid kokku

33

Taielik reegliviide, vbimekuse markused ja lahtekoodi rasid on Uks kord allpool paritolu jaotises. See viide ei ole

ajaloolise kaitusseadistuse koopia.

Sailinud ndusoleku crawl_profile on otsinguvalmiduse valiku ajalooline vastuvétumetateave, mitte
turvakogumise piirang. Selle resolveri GUlempiir 8 ei reguleeri seda turvakogumist. Seotud turvareegel

kasutab ulal naidatud HTTP- ja DNS-paringute kogupiiri.

Kontrollide katvus
check_id

mail.spf

mail.dmarc

mail.dkim

dns.caa

dns.dnssec
tls.certificate
tls.protocol_versions
http.https_redirect
headers.hsts
headers.csp
headers.frame_protection
headers.nosniff
headers.referrer_policy

headers.permissions_policy
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Katvus

Piiratud kontroll tehtud

Piiratud kontroll tehtud

Piiratud kontroll tehtud

Piiratud kontroll tehtud

Osaline

Piiratud kontroll tehtud

Osaline

Piiratud kontroll tehtud

Piiratud kontroll tehtud

Osaline

Piiratud kontroll tehtud

Piiratud kontroll tehtud

Piiratud kontroll tehtud

Piiratud kontroll tehtud

Hinnang / JSON-viit

Vaadeldud deklaratsioon -
/coverage/0

Vajab Ulevaatust - /coverage/l

Vaadeldud deklaratsioon -
/coverage/2

Vaadeldud deklaratsioon -
/coverage/3

Vaadeldud deklaratsioon -
/coverage/4

Vaadeldud deklaratsioon -
/coverage/5

Vaadeldud deklaratsioon -
/coverage/6

Vaadeldud deklaratsioon -
/coverage/7

Vaadeldud deklaratsioon -
/coverage/8

Vaadeldud deklaratsioon -
/coverage/9

Vaadeldud deklaratsioon -
/coverage/10

Vaadeldud deklaratsioon -
/coverage/11

Vaadeldud deklaratsioon -
/coverage/12

Vaadeldud deklaratsioon -
/coverage/13
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check_id

headers.cors

security.security_txt

headers.server_disclosure

privacy.preconsent

exposure.sensitive_files

exposure.js_secrets

exposure.source_maps

brand.lookalike_domains
infra.ct_subdomains

mail.mta_sts

mail.tls_rpt

web.third_party_script_inventory

web.js_library versions

auth.login_surface

app.injection_and_access_control

Katvus

Piiratud kontroll tehtud

Piiratud kontroll tehtud

Piiratud kontroll tehtud

Teostamata

vajab eraldi kokkulepitud ja lubatud
testimist

Osaline

Osaline

Teostamata
Teostamata

Piiratud kontroll tehtud

Piiratud kontroll tehtud

Osaline

Osaline

Osaline

vajab eraldi kokkulepitud ja lubatud
testimist

Toendid kontrollide kaupa

Hinnang / JSON-viit

Vaadeldud deklaratsioon -
/coverage/14

Vaadeldud deklaratsioon -
/coverage/15

Vaadeldud deklaratsioon -
/coverage/16

Hindamata - /coverage/17

Hindamata - /coverage/18

Vaadeldud deklaratsioon -
/coverage/19

Vaadeldud deklaratsioon -
/coverage/20

Hindamata - /coverage/21
Hindamata - /coverage/22

Vaadeldud deklaratsioon -
/coverage/23

Vaadeldud deklaratsioon -
/coverage/24

Vaadeldud deklaratsioon -
/coverage/25

Vaadeldud deklaratsioon -
/coverage/26

Vaadeldud deklaratsioon -
/coverage/27

Hindamata - /coverage/28

Iga kontrolli kohta on Uks rida: teostus, hinnangu taielikkus, tulemus, vaadeldud vaartus, siht, tdendite

tunnused, vaatlusaeg, reegel, reegli versioon ja piirangud. Autentimisandmete ja CSP Uhekordsete tunnuste

vaartused on varjatud. Pikad vaartused on lUhendatud; taielik vaartus on vastavas JSON-failis.

Kontroll ja tulemus

HTTPS-i sertifikaat
tls.certificate

Valdkond: Uhendus ja sertifikaat
Markusteta

Taielikkus: Taielik

Teostus: Tehtud
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Vaadeldud vaartus ja toendid

Vaadeldud vaartus: CN=oej.ee -

TLSv1.3 -

883b53af033076e55d3d325628926589a26550460db45b931f4bcf68dac2ed28

Siht: https://oej.ee/
Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC
Reegel: Ainult dnnestunud ja kontrollitud TLS-Uhendus; tihistamist, Iabipaistvuslogisid

ega koiki protokolliversioone ei hinnatud.

Reegli versioon: public-security-v2 / local-passive-v1l

Piirangud: —

issuer CN=WE1l,0=Google Trust Services,C=US -
2026-10-01T00:14:26+00:00 — 2026-12-30T01:14:21+00:00 -

sha256
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Kontroll ja tulemus

Kriipteeritud Gthenduse versioonid
tls.protocol versions

Valdkond: Uhendus ja sertifikaat
Markusteta

Taielikkus: Osaline

Teostus: Osaliselt tehtud

Automaatne iimbersuunamine HTTPS-

ile

http.https redirect

Valdkond: Uhendus ja sertifikaat
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

Brauseri HTTPS-i kasutamise juhis
headers.hsts

Valdkond: Uhendus ja sertifikaat
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

Sertifikaatide valjastamise reeglid
(CAA)

dns.caa

Valdkond: Uhendus ja sertifikaat
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

Lubatud e-posti saatjad (SPF)
mail.spf

Valdkond: E-posti véltsimise kaitse
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

E-kirjade allkirjastamise voti (DKIM)

mail.dkim

Valdkond: E-posti véltsimise kaitse
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

E-posti voltsimise vastane reegel
(DMARC)

mail.dmarc

Valdkond: E-posti voltsimise kaitse
Vajab ulevaatust

Taielikkus: Taielik

Teostus: Tehtud
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Vaadeldud vaartus ja téendid

Vaadeldud vaartus: TLSv1.2 negotiated - TLSv1.3 negotiated

Siht: https://oej.ee/

Toendid: http-0020, http-0021

Vaatlusaeg: 2026-10-27 00:10:12-00:10:14 UTC

Reegel: TLS 1.2 ja TLS 1.3 katsetati eraldi; Uldine viga on ebaselge tulemus, mitte toe
puudumine. TLS 1.0/1.1 katsetamiseks on vaja eraldi luba.

Reegli versioon: public-security-v2

Piirangud: See ei ole protokollide ja Sifrite taielik loend; TLS 1.0/1.1 keelamist ei
vaideta.

Vaadeldud vaartus: 301 - https://oej.ee/ -
Siht: http://oej.ee/, https://oej.ee/

Toendid: http-0006, http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:08 UTC

Reegel: Ainult kripteerimata avalehe esimene Umbersuunamine ja selle tdpne HTTPS-
sihtkoht; teiste aadresside ega hostide kohta midagi ei vaideta.

Reegli versioon: public-security-v2

Piirangud: —

https _destination observed: true

Vaadeldud vaartus: max-age=15768000; includeSubDomains

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: Salvestatud paise deklaratsiooni piiratud hinnang: deklareeritud. Tegelikku
maoju brauseris ei hinnatud.

Reegli versioon: captured-header-policy-v2 / local-passive-v1

Piirangud: —

Vaadeldud vaartus: properties: — - queried names: oej.ee, ee - walk stop:
tld reached no rrset

Siht: oej.ee CAA, ee CAA

Toendid: dns-0010, dns-0016

Vaatlusaeg: 2026-10-27 00:10:10 UTC

Reegel: CAA aliaste ja GUlemate nimede otsing on piiratud; sertifikaadi valjastaja
vastavust ei kinnitata. CAA puudumine Uksi ei tdhenda turvandrkust. Selle kaivituse
tapne ulatus on allpool piirangutes.

Reegli versioon: public-security-v2

Piirangud: CAA konto- ja valideerimismeetodi parameetreid ega sertifikaadi
valjastamise tegelikku luba ei hinnata.

Vaadeldud vaartus: oej.ee: v=spfl include: spf.mx.cloudflare.net ~all -
_spf.mx.cloudflare.net: v=spfl ip4:104.30.0.0/19 ip6:2405:8100:c000::/38 ~all
Siht: oej.ee TXT, _spf.mx.cloudflare.net TXT

Toendid: dns-0008, dns-0017

Vaatlusaeg: 2026-10-27 00:10:10-00:10:11 UTC

Reegel: SPF-i stintaksi, I6pureegli all ning include- ja redirect-viidete piiratud
Ulevaatus, mitte saatja SPF-tulemuse hindamine.

Reegli versioon: public-security-v2

Piirangud: a/mx/ptr/exists laiendusi, makrosid, saatja IP-aadressi ega tlihjade
paringute arvestust ei kontrollitud.

Vaadeldud vaartus: brevol: rsa 2048 bit - brevo2: rsa 2048 bit

Siht: brevol._domainkey.oej.ee TXT, brevo2._domainkey.oej.ee TXT

Téendid: dns-0026, dns-0027

Vaatlusaeg: 2026-10-27 00:10:15 UTC

Reegel: Otsisime vétmeid 8 sellise selektorinime alt, mida e-posti teenusepakkujad
sageli kasutavad; votmed leiti 2 nime alt. Allkirjastatud kirju ei kontrollitud ja taielikku
selektoriloendit ei koostatud.

Reegli versioon: public-security-v2

Piirangud: —

Vaadeldud vaartus: v=DMARC1; p=none; rua=mailto:rua@dmarc.brevo.com

Siht: _dmarc.oej.ee TXT

Toéendid: dns-0009

Vaatlusaeg: 2026-10-27 00:10:10 UTC

Reegel: Ainult avaldatud DMARC-i suntaks ja reegli eesmark; kirjade autentimist,
aruannete kohaletoimetamist ega saatja domeenide kooskdla ei kontrollitud.

Reegli versioon: public-security-v2

Piirangud: Organisatsioonidomeeni hierarhiat ega valiste aruandesihtkohtade luba ei
kontrollitud.
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Kontroll ja tulemus

Sissetuleva e-posti kriipteerimise
reegel (MTA-STS)

mail.mta sts

Valdkond: E-posti voltsimise kaitse
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

E-posti iihenduse torgete aruanded
(TLS-RPT)

mail.tls rpt

Valdkond: E-posti voltsimise kaitse
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

Skriptide laadimise ja raamimise
reeglid

headers.csp

Valdkond: Brauseri turvaseaded
Markusteta

Taielikkus: Osaline

Teostus: Osaliselt tehtud

Raamimise kaitse pais
headers.frame protection
Valdkond: Brauseri turvaseaded
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

Sisutiibi kaitse (nosniff)
headers.nosniff
Valdkond: Brauseri turvaseaded

Markusteta
Taielikkus: Taielik
Teostus: Tehtud

Viitaja andmete jagamine
headers.referrer policy
Valdkond: Brauseri turvaseaded
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

Brauseri voimaluste 6igused
headers.permissions policy
Valdkond: Brauseri turvaseaded
Markusteta

Taielikkus: Taielik

Teostus: Tehtud
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Vaadeldud vaartus ja téendid

Vaadeldud vaartus: v=STSv1l; 1d=2026102301 - policy: version=STSvl;
mode=testing; mx=*.mx.cloudflare.net; max_age=86400

Siht: _mta-sts.oej.ee TXT, https://mta-sts.oej.ee/.well-known/mta-sts.txt

Toendid: dns-0014, http-0025

Vaatlusaeg: 2026-10-27 00:10:10-00:10:15 UTC

Reegel: MTA-STS-i teadaanne ja kattesaadava HTTPS-reegli siintaks. SMTP-Uhendust ei
kontrollita.

Reegli versioon: public-security-v2

Piirangud: SMTP-d, MX-hosti TLS-i ega reegli vahemalu voi ajakohasust ei kontrollitud.
Valikulise reegli puudumine ei tdenda ebaturvalist e-posti.

Vaadeldud vaartus: v=TLSRPTv1; rua=mailto:info@oej.ee

Siht: _smtp._tls.oej.ee TXT

Toéendid: dns-0015

Vaatlusaeg: 2026-10-27 00:10:10 UTC

Reegel: Ainult avaldatud TLS-RPT slintaks ja aruande sihtkoht; aruannete
kohaletoimetamist ega SMTP/TLS-Uhendust ei kontrollitud.

Reegli versioon: public-security-v2

Piirangud: SMTP/TLS-Uhendust ega aruannete kohaletoimetamist ei kontrollitud.

Vaadeldud vaartus: HTTP: frame-ancestors 'none'; object-src 'none'; base-uri
'self' - meta: connect-src 'self' https://cloudflareinsights.com
https://www.google-analytics.com https://regionl.google-analytics.com;
script-src 'self' https://static.cloudflareinsights.com
https://www.googletagmanager.c... (+1757 marki, taielikult [SON-is)

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: HTTP- ja staatilise meta-CSP loend ning Uhine piiratud marksdnareegel
(unsafe-inline ilma nonce’i voi rasita, unsafe-eval, metamark voéi ainult skeemiga
skriptiallikad). Koodi kaivitamist, rasi voi nonce'i 6igsust ega muid direktiive ei
hinnatud.

Reegli versioon: public-security-v2

Piirangud: —

Vaadeldud vaartus: frame-ancestors 'none’
Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: Ainult valimi avalehe vastuse paises saadetud frame-ancestors v&i X-Frame-
Options; lubatud allikate loendi vaartusi ei hinnata.

Reegli versioon: public-security-v2

Piirangud: —

- X-Frame-Options: DENY

Vaadeldud vaartus: nosniff

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC
Reegel: Kontrolliti Uksiku nosniff-vaartuse tapset kuju.
Reegli versioon: public-security-v2 / local-passive-vl
Piirangud: —

Vaadeldud vaartus: strict-origin-when-cross-origin

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: Salvestatud paise deklaratsiooni piiratud hinnang: deklareeritud. Tegelikku
moju brauseris ei hinnatud.

Reegli versioon: captured-header-policy-v2 / local-passive-v1

Piirangud: —

Vaadeldud vaartus: camera=(), microphone=(), geolocation=(), payment=(), usb=
()

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: Ainult paise tapsed vaartused; reegli tdhusust ei hinnatud.

Reegli versioon: public-security-v2 / local-passive-v1

Piirangud: —
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Kontroll ja tulemus

Teiste veebilehtede ligipaasu pais
(CORS)

headers.cors

Valdkond: Brauseri turvaseaded
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

Turvakontakt (security.txt)
security.security txt
Valdkond: Avalik teave ja kontakt
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

Serveri tarkvara avalikustamine
headers.server disclosure
Valdkond: Avalik teave ja kontakt
Markusteta

Taielikkus: Taielik

Teostus: Tehtud

DNS-i ehtsuse kaitse (DNSSEC)
dns.dnssec

Valdkond: Avalik teave ja kontakt
Markusteta

Taielikkus: Osaline

Teostus: Osaliselt tehtud

Voimalike saladuste mustrid avalikus
koodis

exposure.js secrets

Valdkond: Avalik kood

Markusteta

Taielikkus: Osaline

Teostus: Osaliselt tehtud

Avalikud lahtekoodi kaardid
exposure.source maps
Valdkond: Avalik kood
Markusteta

Taielikkus: Osaline

Teostus: Osaliselt tehtud

OE] - Veebilehe turvakontroll - avalik teave

Vaadeldud vaartus ja téendid

Vaadeldud vaartus: *

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: Ainult paise tapsed vaartused; reegli tdhusust ei hinnatud.
Reegli versioon: public-security-v2 / local-passive-v1l

Piirangud: —

Vaadeldud vaartus: HTTP 200 -
Expires: 2027-04-22T00:00:00Z
Siht: https://oej.ee/.well-known/security.txt

Toendid: http-0007

Vaatlusaeg: 2026-10-27 00:10:08-00:10:10 UTC

Reegel: Faili security.txt hinnati ainult salvestatud vastuse pd&hjal: fail on kasutatav
(kontakt ja tulevikus olev kehtivusaeg). Taielikku RFC-le vastavust ega kontakti
kattesaadavust ei kontrollitud.

Reegli versioon: captured-evidence-depth-v1 / public-security-v2

Piirangud: —

usable candidate - Contact: mailto:info@oej.ee -

Vaadeldud vaartus: cloudflare

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: Ainult paise tapsed vaartused; reegli tdhusust ei hinnatud.
Reegli versioon: public-security-v2 / local-passive-v1

Piirangud: —

Vaadeldud vaartus: r1 DNSKEY NOERROR AD=1 records=2 -
records=1 - r2 DNSKEY NOERROR AD=1 records=2

Siht: oej.ee DNSKEY, oej.ee DS

Toendid: dns-0011, dns-0012, dns-0013

Vaatlusaeg: 2026-10-27 00:10:10 UTC

Reegel: DNSSEC-i tdendusmargid, mitte DNSKEY/DS/RRSIG séltumatu kontroll ega
téend kogu tsooni allkirjade kehtivusest.

Reegli versioon: public-security-v2

Piirangud: AD puudumine ei téenda allkirja puudumist ega vigasust. Usaldusankrut
ega allkirjastatud eitavat vastust ei kontrollitud.

r1 DS NOERROR AD=1

Vaadeldud vaartus: rule version: public-secret-classification-rl;

sampled inline scripts: 5; linked javascript: enabled: true;

declared eligible: 2; sampled: 2; rejected responses: 0; not sampled: 0;
unavailable: 0; failure events: 0; reason count basis: events, not disjoint
URL totals; sampled + u... (+531 maérki, taielikult [SON-is)

Siht: https://oej.ee/,
https://oej.ee/_astro/ldeaWorkbench.astro_astro_type_script_index_0_lang.DdPThlp-.js,
https://oej.ee/_astro/AnalyticsConsent.astro_astro_type_script_index_0_lang.DSYjFr1A.j
s

Toendid: http-0004, http-0018, http-0019

Vaatlusaeg: 2026-10-27 00:10:06-00:10:12 UTC

Reegel: Salvestatud avalikus koodis otsiti saladustele sarnanevaid mustreid, mitte
toimivaid juurdepaasuandmeid. Avalikud brauserivotmed, liigitamata JWT-d ja AWS-i
tunnused ei ole Uksinda saladuse leiud.

Reegli versioon: public-secret-classification-rl

Piirangud: —

Vaadeldud vaartus: declaration count: 0; sampled inline scripts: 7; fetches:
0; availability: unknown not fetched; linkage validation:

not performed text signals only; external javascript: not fetched; truncated:
false

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: Ainult staatiline Iahtekoodikaardi paise voi lehesisese annotatsiooni sarnase
teksti otsing. Kaardi kattesaadavus ja lahtekoodi avalikkus on teadmata; failiaadresse
ei oletatud ega faile paritud.

Reegli versioon: static-public-surface-v1l

Piirangud: JavaScripti leksikat ja seoseid ei kontrollitud ning valist JavaScripti ega
lahtekoodikaarte ei paritud. Stringi sees olev tekst voib sarnaneda annotatsiooniga.
Kaardi deklaratsioon ei ole turvanérkus.
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Kontroll ja tulemus

Lehel deklareeritud skriptid
web.third party script _inventory
Valdkond: Avalik kood

Markusteta

Taielikkus: Ainult loend

Teostus: Osaliselt tehtud

JavaScripti teekide deklareeritud
versioonid

web.js library versions

Valdkond: Avalik kood

Markusteta

Taielikkus: Ainult loend

Teostus: Osaliselt tehtud

Sisselogimine ja autentimine
auth.login surface

Valdkond: Avalik kood
Markusteta

Taielikkus: Osaline

Teostus: Osaliselt tehtud

Kaitumine enne ndéusolekut
privacy.preconsent

Valdkond: Selles versioonis hindamata
Hindamata

Taielikkus: Hindamata

Teostus: Selles versioonis puudub

Tundlike failide avalikkus
exposure.sensitive files

Valdkond: Selles versioonis hindamata
Hindamata

Taielikkus: Hindamata

Teostus: vajab eraldi kokkulepitud ja lubatud

testimist

Rakenduse paasudigused ja
sisestusrinded
app.injection and access control
Valdkond: Selles versioonis hindamata

Hindamata
Taielikkus: Hindamata

Teostus: vajab eraldi kokkulepitud ja lubatud

testimist

Sarnase nimega domeenid
brand.lookalike domains

Valdkond: Selles versioonis hindamata
Hindamata

Taielikkus: Hindamata

Teostus: Selles versioonis puudub

OE] - Veebilehe turvakontroll - avalik teave

Vaadeldud vaartus ja téendid

Vaadeldud vaartus: rule version: captured-evidence-depth-vl; scripts: url:
https://oej.ee/ astro/IdeaWorkbench.astro astro type script index 0 lang.DdPT
hlp-.js; external origin: false; integrity attribute present: false; type:
module, url: https://oej.ee/ astro/AnalyticsConsent.astro astro type scr...
(+993 marki, taielikult /SON-is)

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: Ainult valimi avalehe HTML-is olevad staatilised skriptielemendid; koodi ei
kaivitatud ja kogu veebilehe loendit ei koostatud.

Reegli versioon: captured-evidence-depth-v1

Piirangud: DUnaamilisi importe, ndusoleku olekust sdltuvaid paringuid, taustatoid,
iframe’e ega brauseris lisatud skripte ei méddetud.

Vaadeldud vaartus: source: script URL declarations only; cve assessment:

not performed

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: Ainult deklareeritud teegi- ja versioonitunnused; nende puudumine ei téenda
teekide puudumist. Versioonistringi pohjal CVE-hinnangut ei anta.

Reegli versioon: public-security-v2

Piirangud: —

Vaadeldud vaartus: external login link count: 0; sampled anchors: 48;
sampled forms: 1; requests sent: 0; authentication test: not performed;
runtime _injected surfaces: not observed; truncated: false

Siht: https://oej.ee/

Toendid: http-0004

Vaatlusaeg: 2026-10-27 00:10:06-00:10:07 UTC

Reegel: Ainult valimi avalehe sama saidi sisselogimisviidete ja paroolivormide
staatiline loend. Viite sihtlehte ei paritud, vorme ei saadetud ja autentimist ei
kontrollitud.

Reegli versioon: static-public-surface-v1

Piirangud: Kontot, seanssi, mitmikautentimist, paasudigust ega toimivat sisselogimist
ei hinnatud. Tunnuse puudumine ei téenda sisselogimisvéimaluse puudumist.

Vaadeldud vaartus: salvestatud vaartus puudub

Siht: —

Toendid: —

Vaatlusaeg: —

Reegel: Brauseri ndusoleku eelset kaitumist kontrolliv teostus puudub. Staatiline HTML
ja Set-Cookie ei tdenda ndusolekunduete taitmist.

Reegli versioon: public-security-v2 / unsupported

Piirangud: —

Vaadeldud vaartus: salvestatud vaartus puudub

Siht: —

Toendid: —

Vaatlusaeg: —

Reegel: Tundlike aadresside paringud on avaliku passiivkontrolli reegliga keelatud ja
selles versioonis teostamata. Domeeni omandi tdendit ei eeldatud.

Reegli versioon: public-security-v2 / unsupported

Piirangud: —

Vaadeldud vaartus: salvestatud vaartus puudub

Siht: —

Toendid: —

Vaatlusaeg: —

Reegel: Rakenduse sisestusriinnete ja paasu reguleerimise kontroll on teostamata
ning selle passiivkontrolli reegliga keelatud. Vorme, sisselogimist, riindesisendeid ega
olekumuutusi ei kasutatud.

Reegli versioon: public-security-v2 / unsupported

Piirangud: —

Vaadeldud vaartus: salvestatud vaartus puudub

Siht: —

Toendid: —

Vaatlusaeg: —

Reegel: Selles piiratud avaliku turvakontrolli versioonis teostus puudub; vajalik on
arendustoo.

Reegli versioon: public-security-v2 / unsupported

Piirangud: —
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Kontroll ja tulemus Vaadeldud vaartus ja téendid

Sertifikaatide labipaistvuslogi andmed Vaadeldud vaartus: salvestatud vaartus puudub

infra.ct subdomains Siht: —
Valdkond: Selles versioonis hindamata Téendid: —
Hindamata Vaatlusaeg: —
Taielikkus: Hindamata Reegel: Selles piiratud avaliku turvakontrolli versioonis teostus puudub; vajalik on
Teostus: Selles versioonis puudub arendustdo.
Reegli versioon: public-security-v2 / unsupported
Piirangud: —

Reeglite pohjendused ja piirangud on toimetatud selgitused. Salvestatud vaartused ja tunnused on muutmata;
reeglite algne tekst ja taielik struktuur sailivad vastavas JSON-is.

CSP /coverage/9/value/http_policies/0

frame-ancestors 'none’'; object-src 'none’'; base-uri 'self'

CSP /coverage/9/value/meta_policies/0

connect-src 'self' https://cloudflareinsights.com https://www.google-analytics.com
https://regionl.google-analytics.com; script-src 'self' https://static.cloudflareinsights.com
https://www.googletagmanager.com/gtag/js 'sha256-
7yOIxux4P79h9bmrINA2q3SKHVFFJHHZqojVCTvUG8A=" 'sha256-
ilfnpd34LMfPGmsmzZhXayxnLzbirlX2WW97FAVh+mEQ="'sha256-
4PDrx4iA0SxbBVNnY6vM20OMBtHD2tvOod6m)aP70K6SY=""'sha256-
hokX17MO0B2HZwGvqgaYVATVFW]MwcgOeT1YU4k]yl[HMc=''sha256-
cCiZ79gQctS0elGjkML/GtQGz9Ch+ZJLNIcf)WbvX4Xc="'sha256-
tbXmk9zRqqVMJYTeNeVar+uBwwhQyVRBcXMlIkljyetA=''sha256-
eEjeDB1dV13SHQyGCKIYPzL8gYeKt+evUASeYnv39TA="'sha256-
begdNkwDuoys9m+ZgqLtalV7oWd05ZhmE6JxOiPciP8="''sha256-
IpUrULe2M21hYeYyttpzmeBuN2xQbiLQfkZspnOVpLE=''sha256-
BF0290pkb3jxQsE7z00xR8Imp8X34FLC88LOIkMnrGw=""'sha256-
QzWFZi+FLIx23tnm9SBU4aEgx4x8DsuASPO7mfqgol/c=" 'sha256-
0chmwFk0zaA528yFfGV7)9pplpdfTPPULNCDF3WG7Zs="'sha256-
elXWvAmxkr251L)ZkjniEK5LcPF3NkapbJepohwYRIc="''sha256-
Q2BPg90ZMplYY+FSdApNErhpWafg2hcRRbndmvxulL/Q="'; style-src 'self' 'sha256-
4zDssDQEE59rQWW3SFnIMt1gXXpCT1JiAQVCMOAIIO8=""'sha256-
rc96bVD1+m+I0kmitHCMLKkXX9PWkXQfmgGKpVGdrX1lg='"'sha256-
076MobHzyCFsxujfw3yUifwk]wjtb3kscwZuF9JsMtk="'sha256-
KwLKkAWNhI1IWpS/22A+yqFqS8y847Ph/bB+BNz3rJsCO="'sha256-
pAZKOk7jZt7/bjkU23IHHHOIOdjVt375G5jmhishpEE="'sha256-
fp4/IVGyLPKAgr51z45Y87x0OuSLvakdCxuNDIloyj9SY="''sha256-
d9B/GvnxmurN63pzhVkwty819HggqHTDMOY5jxLtnruY="'"'sha256-
X+VgDw+uS/0VbHWIiFz0ki9YWjx80/4N6xTZTo3v1loNU="''sha256-
RUuASKt201vMrsqR5SI6mvghPLF3j/EMVpuQTVZdRseE="'sha256-
7yXLla)3DeYablpX)G6HGGMRMHS4YQO5803)ma7hRVI="'sha256-
dBKkmsC3mqVwITdIsGZOJILQJinC3rtadASwNiKp8XU="''sha256-
91i08FXmgon]IsLTC2kX4w]7Z00VAzuDJwaJnwBUsnY=" 'sha256-
PMOwDHa0OMf0Zy/Q+FUr/8d+1le2wk6]DGACBYNYE//IQ="'sha256-
dylCEnzr6xA7LAuUi9HeGz5KyfOPIWQmBLh1FgazZmjc="''sha256-
gKSrgR7Ra96NGzrc4XISM5KPVWG6iP+hZrm7s4)7zjiM=" 'sha256-
MNMFE1KOMA7rFe8hKHjglilO76K2PwHXJPcP2qgDJRw=""'sha256-
47DEQpj8HBSa+/TImW+5)CeuQeRkm5NMpJWZG3hSuFU="'sha256-
ImxgdmZP9BAIwWAdGg)byigwRJmEtwDMEG6PEunnT/tVo=";
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Koigi kogutud lehtede ja toendite register

Allolevad andmeplokkide tunnused viitavad algsete SHA-256 raside taielikule loendile. Korduvad
andmeplokid on loetletud Uks kord, mitte valja jaetud. Toendite ja raside viited on varjatud
vaartustega aruande-JSON-is; taielikud Merkle'i tdendid on muutmata privaatses allkirjastatud

tdenduses.

Aadress / DNS-i nimi
oej.ee A

oej.ee AAAA

https://oej.ee/robots.txt

https://oej.ee/

http://oej.ee/robots.txt

http://oej.ee/

https://oej.ee/.well-known/security.txt

oej.ee TXT

_dmarc.oej.ee TXT

oej.ee CAA

oej.ee DNSKEY

oej.ee DS

oej.ee DNSKEY
_mta-sts.oej.ee TXT
_smtp._tls.oej.ee TXT

ee CAA
_spf.mx.cloudflare.net TXT
https://oej.ee/_astro/ldeaWorkbench.astro_astro_ty

pe_script_index_0_lang.DdPThlp-.js

https://oej.ee/_astro/AnalyticsConsent.astro_astro_t

ype_script_index_0_lang.DSYjFr1A.js

https://oej.ee/

https://oej.ee/

mta-sts.oej.ee A

mta-sts.oej.ee AAAA
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ID
dns-0001
dns-0002

http-0003

http-0004

http-0005

http-0006

http-0007

dns-0008
dns-0009
dns-0010
dns-0011
dns-0012
dns-0013
dns-0014
dns-0015
dns-0016
dns-0017

http-0018

http-0019

http-0020

http-0021

dns-0022

dns-0023

HTTP / andmeplokkide tunnused
/evidence/0 - - wire: BO049
/evidence/1 - - wire: BO032

/evidence/2 - 200 - body: BO001;
certificate_der: B0028; request_head: B0027;
response_head: B0020

/evidence/3 - 200 - body: BO015;
certificate_der: B0028; request_head: B0O018;
response_head: B0024

/evidence/4 - 301 - body: BO010;
request_head: B0027; response_head: BO006

/evidence/5 - 301 - body: BO010;
request_head: BO018; response_head: BO050

/evidence/6 - 200 - body: B0023;
certificate_der: B0028; request_head: BO00S;
response_head: B0O004

/evidence/7 - - wire: BO044

/evidence/8 - - wire: BO002

/evidence/9 - - wire: BO048

/evidence/10 - - wire: BOO07
/evidence/11 - - wire: BO016
/evidence/12 - - wire: B0025
/evidence/13 - - wire: BO037
/evidence/14 - - wire: BO035
/evidence/15 - - wire: BOO03
/evidence/16 - - wire: BO039

/evidence/17 - 200 - body: B0012;
certificate_der: B0028; request_head: B0034;
response_head: BO046

/evidence/18 - 200 - body: BO038;
certificate_der: B0028; request_head: BO019;
response_head: B0026

/evidence/19 - 200 - body: BO033;
certificate_der: B0028; request_head: BO018;
response_head: B0014

/evidence/20 - 200 - body: B0O047;
certificate_der: B0028; request_head: BO018;
response_head: BO011

/evidence/21 - - wire: B0041

Jevidence/22 - - wire: BO051
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Aadress / DNS-i nimi ID HTTP / andmeplokkide tunnused
https://mta-sts.oej.ee/robots.txt http-0024 /evidence/23 - 404 - body: B0022;
certificate_der: B0042; request_head: B0O036;
response_head: BO040
https://mta-sts.oej.ee/.well-known/mta-sts.txt http-0025 /evidence/24 - 200 - body: BO013;
certificate_der: B0O042; request_head: BO017;
response_head: B0O052
brevol._domainkey.oej.ee TXT dns-0026 /evidence/25 - - wire: BO030
brevo2. domainkey.oej.ee TXT dns-0027 /evidence/26 - - wire: BO045
google._domainkey.oej.ee TXT dns-0028 /evidence/27 - - wire: BO0O05
selectorl._domainkey.oej.ee TXT dns-0029 /evidence/28 - - wire: B0029
selector2._domainkey.oej.ee TXT dns-0030 /evidence/29 - - wire: B0021
default. domainkey.oej.ee TXT dns-0031 /evidence/30 - - wire: BO0O09
k1._domainkey.oej.ee TXT dns-0032 /evidence/31 - - wire: BO043
s1l._domainkey.oej.ee TXT dns-0033 /evidence/32 - - wire: BO031
Algsete andmeplokkide raside taielik loend
ID SHA-256 Baite
B00O1 0add85621aa3660f4cfabdacf35e58dff5bd120cd5396d06ee013ddcf1fo56ef 2717
B0002 1cfd06T065867940373847fc01fa73e8dc6651e392978a98d6bc127602642209 205
B0003 28957290Td0b91de295001694ae5b8e114a1d823956446fdalde7bf71a685c87 484
B0004 2b350905a51c3a735427492¢c6c09c8bab738d35cabeal891f47d028d22262f2ab 1101
B0005 2daf5fe535813c003bef54a054f4e8ab8d0aa89302a27682d62b15d207a8a969 380
B0006 3143e50632f1d9fc4498add15369661a4b51a1340040fed71fe2bd028106d89d 615
B0007 356¢dc5953d9076014c257023cd496e9a694d86de6532a4f48b89a21bfc60c7f 297
B0008 3a77024e31f27d548db14ded47ef93a021c5ddae623ca5cee0c99eel3fb9bd2eb 180
B0O009 436a75b07462a5fe311d19d670f2e76b9878d2507fb11f1f9230cd5a25fa2391 382
B0010 446a6087825fa73eadb045e5a2e9e2adf7df241b571228187728191d961ddalf 167
BOO11l 49h17148688d618bcccf8ccfb1911d493503132b43b06Tc9a27dae8000deall? 1079
B0012 4cb414b8a0a271c48d179dd0fab2a3497c46f5a413e0b22c347ded3057e51e74 227
B0O013 4ccled85557d8d14a6911114304602c1f1ldb83eea793bd2b1lf67efe672347c37 68
B0014 4f251146647e80a5716f4b4b9ad74b0416828d3f91b90b29968afd1ab50c3011 1079
B0O015 54fadf4488cf472eadb6fb36e1d672293420093554c76f6cde301a4183ef400d 35209
B0OO16 5c4358819dc52c51e7947cb2e67d23e9a8a9a97c9fc4c582147d0242cc339%e3b 245
B0017 5fdef71145dce8dde3acacc001767966e0cbb3d7173ea30048a0809032630530 187
B0018 63d4e5f630a87cc4109fe286352b15596728b48c7b2c7dca31220f1c963c7a51 156
B0019 70384e682259e4718f45b55c6baff80542ea6475bce31a5¢c34795ca219ebebb?2 228
B0020 7230241efc563fe8198b2590999ce931d15182acf4f51a8e0b03b98ff31941c0 1051
B0021 7262d8bc95153155983271da25b2504dabb565c155fbh342771284f05e42d3fd4 386
B0022 7389d293a8d517a26a96cab9682dd644fdd92eedfaa861d689afdaadebd fd40e 153
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ID

B0023

B0024

B0025

B0026

B0027

B0028

B0029

B0030

B0031

B0032

B0033

B0034

B0035

B0036

B0037

B0038

B0039

B0040

B0041

B0042

B0043

B0044

B0045

B0046

B0047

B0048

B0049

B0O050

B0O051

B0052

SHA-256

74b91b5ddf6ff774ffb4f538ca2b82f711315706b7dfce2c9897a31bbe68932a
7e38e3494fb7d59310993252901f14eb1d43b41bde04ead8al6d841eb3376085
7fd6f5c2cebca3fbe74ecOeadflb0a78b7b34a5e63cf64e8bb46effc25378529
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zXPrRAPbANGgf7)zF)T5f4uwhLbUsiNhRjQUZL5Y42nxqV5XHKxdd5MUO
%2FXhMED4%3D"}1}

{"report_to":"cf-nel","success_fraction":0.0,"max_age":604800}

*

public, max-age=0, must-revalidate
nosniff
frame-ancestors 'none'; object-src 'none'; base-uri 'self'

same-origin-allow-popups

same-site

13722



Toendi asukoht
/evidence/3
/evidence/3

/evidence/3

/evidence/3
/evidence/3
/evidence/3
/evidence/3
/evidence/4
/evidence/4
/evidence/4
/evidence/4
/evidence/4

/evidence/4

/evidence/4

/evidence/4
/evidence/4
/evidence/4
/evidence/4
/evidence/5
/evidence/5
/evidence/5
/evidence/5
/evidence/5

/evidence/5

/evidence/5

/evidence/5
/evidence/5
/evidence/5
/evidence/5
/evidence/6

/evidence/6

Pais
permissions-policy
referrer-policy

Strict-Transport-
Security

Server
cf-cache-status
CF-RAY

alt-svc

Date
Content-Type
Transfer-Encoding
Connection
Location

X-Content-Type-
Options

Report-To

Nel

Server

CF-RAY

alt-svc

Date
Content-Type
Transfer-Encoding
Connection
Location

X-Content-Type-
Options

Report-To

Nel
Server
CF-RAY
alt-svc
Date

Content-Type

OE] - Veebilehe turvakontroll - avalik teave

Vaartus
camera=(), microphone=(), geolocation=(), payment=(), usb=()
strict-origin-when-cross-origin

max-age=15768000; includeSubDomains

cloudflare

DYNAMIC
a50d79d1fd925007-TLL
h3=":443"; ma=86400

Tue, 27 Oct 2026 00:10:07 GMT
text/html; charset=UTF-8
chunked

close

https://oej.ee/robots.txt

nosniff

{"group":"cf-nel","max_age":604800,"endpoints":
[{"url":"https://a.nel.cloudflare.com/report/v4?
s=92bw414HGYDE1z%2Fbqzj8TPaV8BrvIhSUTYRAQFjncxjR7gz3aY4u
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DENY

{"group":"cf-nel","max_age":604800,"endpoints":
[{"url":"https://a.nel.cloudflare.com/report/v4?
s=M%2FbEjxGb2tAFUFQxhVJAuBnV6F2VbqYn648XcQFjO0%2B50Y4IH
LPubxxpYiKS9x%2F)WdBnvpSIPL%2FiFLIXMbHpZ0%2BXaFezK2ft54w
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{"report_to":"cf-nel","success_fraction":0.0,"max_age":604800}
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close

DENY

{"group":"cf-nel","max_age":604800,"endpoints":
[{"url":"https://a.nel.cloudflare.com/report/v4?
s=0FGToX2AdSsVMOQpjoY22Kult%2Fh35dk4y|xS%2B4DnMs3gTrIAKr
fio30YuhT2HcyUbxIJHWUxZP%2FOWHRCLI9RCw61)q%2B0JfJOXfo01CX
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QcR5LKBuUUjXHA%2BzUg70PzSItx)WHgRrZ40ZiDzljjVI8VsgwIRgajSX
h0%2Fc2%2BFClwhcg59kajxMQ7Xt8NQ%3D%3D"} 1}
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h3=":443"; ma=86400

Torked, valistused ja piirangud

Vaadeldi: 1 HTTP 200 avalehevastuse aadressi; 11 HTTP-toimingut sihtveebis (sh piiratud TLS-i kordusparingud);
22 DNS-toimingut. Ainult staatilised deklaratsioonid; lehe skripte ei kaivitatud. Nimetatud kontrollid ei ole eri
lehed. Viidatud avaliku koodi valim: loeti 2 sobivat faili; O jai lugemata vdi valimist valja.

Nende klUsimuste selgitamiseks palu domeeni haldurilt séltumatut DNSSEC-i kontrolli ja
majutusteenuse pakkujalt lubatud TLS-i versioonide kontrolli. Palu veebilehe halduril Gle vaadata
brauseri kaitumine enne ndusolekut ning tegelikult kasutatavad kooditeegid. Sisselogimise ja
paasudiguste katsetamiseks tuleb eraldi kokku leppida t66 ulatus ja luba; see aruanne neid katseid ei

tee.

budget

browser_loads: 0; bytes _total: 139046; resolver_queries: 22; seconds: 10; target_requests: 11

skipped

linked_javascript

enabled: jah; declared_eligible: 2; sampled: 2; rejected_responses: 0; not_sampled: 0; unavailable: O;
failure_events: 0; reason_count_basis: events, not disjoint URL totals; sampled + unavailable =
declared_eligible; declared: 2; excluded: O; reference_limit: ei

not_tested

Piiratud kontroll: avalehe HTTP- ja HTTPS-vastus, iga paritolu robots.txt koos kuni viie ulatusse jaava
Umbersuunamisega ning security.txt; ainult tanapaevased TLS 1.2/1.3 katsed; DNS-is SPF-i
sbltuvused (8 s6lme), CAA llemad nimed ja aliased (6 s6lme), DNSSEC-i resolveri tunnused,
sOnaselgelt antud DKIM-selektorid voi nende puudumisel kuni 8 sageli kasutatavat selektorinime ning
e-posti reeglite tunnused. MTA-STS-i reeglifaili loetakse ainult siis, kui DNS seda nimetab. Valiseid
skripte ei laadita ega kaivitata, sisse ei logita ega rinnata. R1 loeb lisaks kuni neli avalehel
deklareeritud sama paritoluga paringuparameetriteta .js/.mjs-aadressi; Umbersuunamisi jargitakse
ainult selle valimi piires. Importe ega lahtekoodikaarte ei laadita, koodi ei kadivitata ega

juurdepaasuandmeid valiselt ei kontrollita.

Algse toenduse ja praeguse hinnangu tunnused
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oej-public-security-report-v2
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19722



scan_id
scn-native-6b551c69e2a6372c9b857b2c

manifest_sha256
afcbal749ee38bdb9a7628c62a776e8b2e46d5c6dfc9e6e2f054c9449ba9772c¢

collector_provenance

git: c4041fed949b9a487be769f7355c926e9fcf573f; lock_sha256:
f69bcc7d8a2bc5860c9ff19fd69662b873cc167ef003e5b6906403b191608bbd; name: oej-collect; tag:
local-native-test; ua: OEJ-Valisvaatlus/1.0 (+https://oej.ee/valisvaatlus); version: public-security-v2

source_provenance
catalogue/public-surface-vl.json:
26353a86819da3f4b29915a0425690494bde70be831984700f4ee0b79422ca8b; catalogue/security-
public-v2.json: 42d88b8af0644e356054b654a5477ac14ca578494f004d42864b5d24943f412b;
worker/oej_capture/homepage_parent.py:
9b0aae5d738175f06e38b5d27656d3c092cf014e8e812c1636dc66b3adcdae8b;
worker/oej_capture/key_classification.py:
cb93a7d4d2e5a89f4af346a201ecbald03847bc534a22ae535078a52915654ca;
worker/oej_capture/linked _code_report.py:
€a2c5c0b607174a18816e8b1b3849322a82214deebcefl18e0d1f38195335120;
worker/oej_capture/linked_outcomes.py:
e0f4992c40050323e8d71fe512e6d81479afd2a3a0e441f189cc50e62c1cc301;
worker/oej_capture/passive_report.py:
7295a795c17696bf138fe9b5593d0e82173fc480acfcdd775911c5597a6e09db;
worker/oej_capture/presentation.py:
d309250c195e9de1f952019483acb4b5ch8bf7691a15d03a5867a2191dde2a69;
worker/oej_capture/public_surface.py:
482725004e6ded723466c9a9506ac3d083fc8dec82b44ddfd55dba04559a297f;
worker/oej_capture/security _report.py:
0f6188024401c7686d02103ff961791c6a71b0e2a9a183585e041d3787ab41c0;
worker/oej_capture/security_rules.py:
00904b7440369c4e€a090799d5dd4555fcab67bddc5ff830b22d1591cadbecl92f;
worker/oej_collect/linked_scripts.py:
5e5f2ac6b2384ec9al70fcl2dcedb5750ca8b8aaal99bc487f9b7f10330e4a0f;
worker/oej_collect/probes/http.py:
04cal3d0e583ddeb9836df4c24555¢cc612b25695d26def2006bcd39be030ba79;
worker/oej_collect/security_v2.py:
509f20d5¢c1b14e7784d4c29fe616f07300b5476c059e295bac4d9ecdb395d9al;
worker/oej_collect/taint.py:
570fafbe65b3a7cd9ce8faf97bfc3411d3e92dbcdefed901c785115b9dfcba52

derived_rule_provenance

version: static-public-surface-vl; new_requests: 0; sources: worker/oej capture/public_surface.py:
482725004e6ded723466c9a9506ac3d083fc8dec82b44ddfd55dba04559a297f; catalogue/public-
surface-vl.json: 26353a86819da3f4b29915a0425690494bde70be831984700f4ee0b79422ca8b;
meaning: Praegused tuletatud reeglid algsete kontrollitud andmete pdhjal; mitte uus vaatlus ega
ajaloolise kataloogi Umberkirjutus.

customer_value_provenance

version: customer-value-v2; new_requests: 0; sources: header_policy.py:
6af8906a5e2a4a9f12f88a911b45a85608b4c8f5a51d13f00197246c9376ed4d; customer_actions.py:
2a95395115e5709b9806d20eel4d726f197475fea5aeb57115c0964e69a5b419; security _report.py:
0f6188024401¢c7686d02103ff961791c6a71b0e2a9a183585e041d3787ab41c0; security rules.py:
00904b7440369c4ea090799d5dd4555fca67bddc5ff830b22d1591cadbecl92f; key classification.py:
cb93a7d4d2e5a89f4af346a201ecbald03847bc534a22ae535078a52915654ca;
linked_code_report.py:
€a2c5c0b607174a18816e8b1b3849322a82214deebcefl18e0d1f38195335120;
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homepage_parent.py: 9b0aae5d738175f06e38b5d27656d3c092cf014e8e812c1636dc66b3adcdae8b;
linked_outcomes.py: e0f4992c40050323e8d71fe512e6d81479afd2a3a0e441f189cc50e62clcc301;
presentation.py: d309250¢195e9del1f952019483achb4b5cb8bf7691a15d03a5867a2191dde2a69;
passive_report.py: 7295a795¢17696bf138fe9b5593d0e82173fc480acfcdd775911c5597a6e09db;
captured_depth.py: f68f711e5cd38f44002977bc10fb4113029ac6277b1c081914ee442db31f1677;
disclosure_advice.py: 69667b5197326da8a5ebleebec0af413deae29f2842a72c6b7889bad357cde8b;
collection_contract.py: 4016570a2a495e5064343f6b54cbc699217afe4a2f0caca0d3905cl41e25cals;
meaning: Praegused tuletatud reeglihinnangud ja soovitused omanikule; algsete vaatluste tunnused
on muutmata.

export_presentation

schema: oej-export-presentation-vl; policy: credential-header-url-and-csp-nonce-values-v2;
original_report_schema: oej-public-security-report-v2; original_report_sha256:
2a033412ceclf7174d7171d08df1d748dc0252e49cd9e08765660b8114939511; original_evidence:
privaatne; muutmata allkirjastatud téendus; ei ole kaasatud; source_hashes: manifesti ja
andmeplokkide rasid viitavad algsetele kogutud baitidele, mitte sellele varjatud vaartustega
esitusele; bitwise_identical_to_original: ei; applied_fields: /authorization; scope: Kipsiste ja
juurdepaasuandmete paisevaartused, tuvastatud juurdepadasuandmete URL-parameetrid ning
CSP/HTML-i nonce’i vaartused koos teadaolevate koopiatega; mitte lldine isikuandmete voi
kuvatdmmiste Ulevaatus; nonce_policy: Avalikud vastusepdhised nonce’i vaartused on jagamise jaoks
varjatud; autentimisandmete korduskasutust ega runnatavust ei jareldata; CSP struktuur on
sailitatud

security_collection_policy

policy id: standing-public-security-rl-v4; policy_sha256:
1545898af49a35868abe9d3adada7ecc5a6f74db4bbl54fe4c9bd79a7cba02ad; basis:
versioned_security policy reference_not_historical_config_snapshot; limits: target_requests_max: 40;
scan_seconds_max: 90; scan_bytes _max: 10485760; response_bytes max: 2097152;
per_host rate per_ s: 1; per_host concurrency: 1; browser loads_max: 0; used: browser _loads: 0;
bytes total: 139046; resolver_queries: 22; seconds: 10; target_requests: 11;
combined_requests_used: 33; historical_runtime_config: not_retained; admission_crawl_profile:
not_applicable_to _security; accounting: Sihtveebi HTTP- ja resolveriparingud kokku. HTTP-lihttekst
hoélmab raamistust ja osalisi lugemisi, kuid mitte TCP/TLS-i lisamahtu ega paringubaite.;
time_comparison: collection ceiling; elapsed can include post-abort cleanup; counter_check:
within_recorded_request _byte browser ceilings

evidence_depth_provenance

version: captured-evidence-depth-vl; new_requests: 0; observation_identity:
afcbal749ee38bdb9a7628c62a776e8b2e46d5c6dfc9e6e2f054c9449ba9772c
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consent

mode: security; terms_version: oej-customer-disclosures-20261025-v3; scope_sha256:
61eb2e16178261fe53b05d7968016bf68df50d2fd6e2ccd77a13404f7cba0a96; crawl _profile: id:
standard; version: oej-marketing-crawl-v2; limits: pages: 20; sitemaps: 4; discovered_urls: 2000;
assets: 24; rendered_documents: 2; render_route_requests: 100; render_seconds: 35;

target requests_max: 64; resolver_queries_max: 8; browser_loads_max: 2; scan_seconds_max: 180;
scan_bytes max: 12582912; response_bytes max: 2097152; per_host rate per_s: 1;
per_host_concurrency: 1; sha256:
7420cae8be3cd082a66e98bc45a3c74058602edf6b25580f8fa257ec25819d9b;
robots_override_requested: ei; collection_mode: disabled; accepted at: 2026-10-
27T00:10:05.028649+00:00; challenge_issued_at: 1793059803.8088222;
consent_challenge_sha256:
903ff50da97b3e272bd5bel3ce82a02f635d20fb054b0b2a901a7702ad1147cb; job_id:
b30976fb6381145ac2d5f353ecb52d77; authority_asserted: jah; terms_accepted: jah;
consent_method: start _notice; use_case: owner; notice_sha256:
f144f4771058ee87c0959e815f8c4528745cc87f50f1f940196df07be3af5124;
technical_ownership_proof: ei; robots_override_authorized: ei; launch_approval: ei; mapping:
requested_input: https://oej.ee/; host: oej.ee; normalized_host: oej.ee; registrable_domain: oej.ee;
url: https://oej.ee/; homepage: https://oej.ee/; normalization_notice_code: scheme_defaulted;
mapping: Algne tehniline markus (EN): Literal URL validated before normalization;
path/query/fragment stripped to safe homepage, raw input never persisted; url: https://oej.ee/

Algsed toendid hoitakse privaatselt; rasid viitavad neile. Lahtetéendite rasid tahistavad privaatseid
originaale; praegused hinnangud on nende kuupaevastatud andmete pdhjal uuesti arvutatud.

Jagamiseks moeldud koopia: autentimisandmete ja CSP Uhekordsete tunnuste vaartused on varjatud. Algsed
toendid hoitakse privaatselt. Rasid viitavad algsetele baitidele, mitte sellele jagamiskoopiale.
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